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PONENTES:

SR. DON JAVIER GUSTAVO FERNANDEZ-TERUELO NUNEZ

ABOGADO, DOCTOR EN DERECHO, CATEDRATICO DE DERECHO PENAL DE LA
FACULTAD DE DERECHO DE LA UNIVERSIDAD DE OVIEDO, DECANO DE LA
FACULTAD DE DERECHO DE LA UNIVERSIDAD DE OVIEDO, MAGISTRADO SUPLENTE
EN LA AUDIENCIA PROVINCIAL DE ASTURIAS, DIRECTOR DEL TITULO PROPIO DE
CRIMINOLOGIA Y DIRECTOR DEL TIiTULO DE COMPLIANCE PENAL CORPORATIVO EN
LA UNIVERSIDAD DE OVIEDO

SR. DON FERNANDO NAVARRO CARDOSO

DOCTOR EN DERECHO POR LA UNIVERSIDAD DE LAS PALMAS DE GRAN CANARIA,
PROFESOR TITULAR Y COORDINADOR DEL AREA DE DERECHO PENAL DE LA
UNIVERSIDAD DE LAS PALMAS DE GRAN CANARIA, Y CONSULTOR EN EL AMBITO
PUBLICO Y PRIVADO.

PROGRAMA

Fechas: lunes 3 y martes 4 de octubre de 2022.
Hora comienzo: 16,30 hora insular canaria (17,30 hora peninsular).

Lugar celebracién: Salon de Actos del llustre Colegio de Abogados de Las
palmas Plataforma online Zoom del ICALPA.

Modalidad: Presencial y Online (opcional)
Duracién total: 6 horas, aproximadamente, distribuidas en 3 horas diarias.
Organiza: Aula de Formacion del llustre Colegio de Abogados de Las Palmas.

Objetivos del Curso: Curso dirigido a la practica de la Abogacia, que
pretenden dotar a los asistentes de los instrumentos necesarios para la
prevencion, la deteccion, la investigacion, la reaccién y el enjuiciamiento de los
delitos que se cometen a través de las TIC (Tecnologias de la Informacién y de
la Comunicacion).




16,00 h. Presentacion.

Excmo. Sr. Don Rafael Massieu Curbelo.
Decano del llustre Colegio de Abogados de Las Palmas (ICALPA).

TEMARIO

Lunes, 3 de octubre de 2022

1) CONDUCTAS FRAUDULENTAS COMETIDAS EN LA RED Y
FORMULAS PENALES FRENTE A ELLAS (EN PARTICULAR LA
ESTAFA INFORMATICA).

1.1. FORMULAS ESPECIFICAS DE FRAUDE: SUSTRACCION SIN
EL CONOCIMIENTO DE LA VICTIMA: ARCHIVOS ESPIA
(SPYWARE) Y ASIMILADOS. OBTENCION FRAUDULENTA:
PHISHING Y SUS VARIANTES.

1.2. SUBSUNCION DE LAS CONDUCTAS FRAUDULENTAS
EJECUTADAS A TRAVES DE INTERNET EN LOS MODELOS
TIPICOS DE ESTAFA Y ESTAFA INFORMATICA CONTENIDOS EN
EL CODIGO PENAL.

Ponente: Sr. Don Javier Gustavo Fernandez-Teruelo Nufiez.

2) DELITOS CONTRA LA INTIMIDAD Y CONTRA LA SEGURIDAD
INFORMATICA EN INTERNET.

2.1. APODERAMIENTO DEL CORREO ELECTRONICO E
INTERCEPTACION DE COMUNICACIONES EN LA RED.

2.2. ESPIONAJE INFORMATICO (PROTECCION DE DATOS
PERSONALES CONTENIDOS EN BASES DE DATOS
INFORMATICAS).

2.3. INTRUSISMO INFORMATICO (ACCESO ILICITO A SISTEMAS
INFORMATICOS AJENOS).



- 2.4. REVELACION O TRANSMISION A TERCEROS DE DATOS
PERSONALES A TRAVES DE INTERNET.

Ponente: Sr. Don Javier Gustavo Ferndndez-Teruelo Nufez.

3) BLANQUEO DE CAPITALES Y CIBERCRIMEN.
- 3.1. LACRIPTOMONEDA EN EL BLANQUEO DE CAPITALES.

Ponente: Sr. Don Fernando Navarro Cardoso.

4) COLOQUIO-DEBATE.

- Moderador: Sr. Don José Emilio Cutillas-Schamann.
Abogado del ICALPA y Director de la Escuela de Practica Juridica
de Las Palmas y del Aula de Formacion del llustre Colegio de
Abogados de Las Palmas (ICALPA).

Martes, 4 de octubre de 2022
5) PROTECCION PENAL DE LA PROPIEDAD INTELECTUAL E
INTERNET.
- 5.1. FORMULAS LESIVAS DE LOS DERECHOS DE AUTOR EN
INTERNET Y SU SUBSUNCION EN EL ARTICULO 270 DEL
CODIGO PENAL.

- 5.2. LOS SERVICIOS DE REFERENCIACION DE CONTENIDOS EN
INTERNET (WEBS DE ENLACES).

- 5.3. LA PREVISION LEGAL DE ACTUACION CONTRA LOS
USUARIOS QUE COMPARTEN MATERIALES PROTEGIDOS.

- 5.4. RETIRADA DE CONTENIDOS, INTERRUPCION DE LA
PRESTACION Y BLOQUEO DE ACCESO.

Ponente: Sr. Don Javier Gustavo Fernandez-Teruelo Nufiez.



6) SABOTAJE O DANOS INFORMATICOS: SUPRESION, BLOQUEO,
ALTERACION O DESTRUCCION DE DATOS O SISTEMAS
INFORMATICOS.

Ponente: Sr. Don Fernando Navarro Cardoso.

7) CIBERDELINCUENCIA SEXUAL.

7.1. CIBERACOSO (CIBERSTALKING).
- 7.2. CIBERACOSO SEXUAL (INTERNET CHILD GROOMING).
- 7.3. EMBAUCAMIENTO DE MENORES (SEXTING).

- 7.4. VENGANZA PORNOGRAFICA (REVENGE PORN).

Ponente. Sr. Don Fernando Navarro Cardoso.

8) COLOQUIO-DEBATE.

- Moderador: Sr. Don José Emilio Cutillas-Schamann.
Abogado del ICALPA y Director de la Escuela de Practica Juridica
de Las Palmas y del Aula de Formacion del llustre Colegio de
Abogados de Las Palmas (ICALPA).

“La ciberdelincuencia se diferencia de los delitos
comunes en que no tiene barreras fisicas o
geogrificas. Ademds, se puede cometer con menos
esfuerzo y mds facilidad y velocidad que aquéllos”

(Organizacién de Naciones Unidas)
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